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Pogoji obdelovanja osebnih podatkov

UVODNE DOLOCBE

Pogoji obdelovanja osebnih podatkov - Pogoji obdelovanja osebnih podatkov (v nadaljevanju:
pogoji) so nelodljivi sestavni del Uporabniske pogodbe, v skladu s katerimi sopogodbenik (kot
upravljavec osebnih podatkov) poveri Al (kot pogodbenemu obdelovalcu) posamezna opravila v
zvezi z obdelavo osebnih podatkov in v skladu s katerimi Al in Sopogodbenik sporazumno dolocita
medsebojne pravice in obveznosti, t.j. uredita nacin in obseg obdelovanja osebnih podatkov pri
izvrSevanju Sopogodbenikovega narocila, na podlagi katerega A1 Sopogodbeniku omogoci uporabo
storitve, ki je definirana v Uporabniski pogodbi, vklju¢no z njenimi prilogami.

Sopogodbenik - sopogodbenik (v nadaljevanju: upravljavec osebnih podatkov) je vsaka oseba
(fizicna ali pravna), ki z Al sklene Uporabnisko pogodbo, na podlagi katere A1 Sopogodbeniku
oziroma uporabniku A1, ¢e uporabnik Al ni Sopogodbenik, omogoci uporabo storitve, navedene v
Uporabniski pogodbi.

A1l - je druzba A1l Slovenija, telekomunikacijske storitve, d. d., Smartinska cesta 134B, 1000
Ljubljana (v nadaljevanju: pogodbeni obdelovalec osebnih podatkov), ki v imenu in za
Sopogodbenika obdeluje osebne podatke o uporabnikih storitev, ki je definirana v Uporabniski
pogodbi, vklju¢no z njenimi prilogami.

Uporabniska pogodba - uporabniska pogodba (v nadaljevanju: pogodba) je pogodba, na podlagi
katere Al (pogodbeni obdelovalec osebnih podatkov) za Sopogodbenika (upravljavca osebnih
podatkov) med drugim vzpostavi in upravlja z uporabniskimi racuni narocnikov in/ali uporabnikov
storitev, zagotovi avtentikacijo oziroma preverjanje istovetnosti v zvezi z uporabniskim racunom
narocnika in/ali uporabnika, zaracunava storitve ter naro¢nikom in/ali uporabnikom nudi tehni¢no
podporo.

SPLOSNO

1. dlen

Izrazi, ki so uporabljeni v teh pogojih, imajo naslednji pomen:

Osebni podatek je katerikoli podatek iz zbirke osebnih podatkov, katere upravljavec je v smislu
Zakona o varstvu osebnih podatkov (ZVOP-1-UPB1, Ur. I. RS, st.: 94/2007) sopogodbenik. Osebni
podatek se nanasa na posameznika in sicer ne glede na obliko, v kateri je izrazen.

Posameznik je doloCena ali dolocljiva fizicna oseba, na katero se nanasa osebni podatek; fizi¢na
oseba je dolodljiva, Ce se jo lahko neposredno ali posredno identificira, predvsem s sklicevanjem na
identifikacijsko Stevilko ali na enega ali vec¢ dejavnikov, ki so znadilni za njeno fizi¢no, fiziolosko,
dusevno, ekonomsko, kulturno ali druzbeno identiteto, pri ¢emer nacin identifikacije ne povzroca
velikih stroskov, nesorazmerno velikega napora ali ne zahteva veliko Casa.

Obdelava osebnih podatkov pomeni kakrsnokoli delovanje ali niz delovanj, ki se izvaja v zvezi z
osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del zbirke osebnih
podatkov ali so namenjeni vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje, pridobivanje, vpis,
urejanje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje s
prenosom, sporocanje, Sirjenje ali drugo dajanje na razpolago, razvrstitev ali povezovanje,



blokiranje, anonimiziranje, izbris ali uni¢enje; obdelava je lahko ro¢na ali avtomatizirana (sredstva
obdelave).

Zbirka osebnih podatkov je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki
je dostopen na podlagi meril, ki omogocajo uporabo ali zdruZzevanje podatkov, ne glede na to, ali je
niz centraliziran, decentraliziran ali razprsen na funkcionalni ali geografski podlagi; strukturiran niz
podatkov je niz podatkov, ki je organiziran na taksen nacin, da doloci ali omogodi dolocljivost
posameznika.

Upravljavec osebnih podatkov je sopogodbenik, ki sam ali skupaj z drugimi dolo¢a namene in
sredstva obdelave osebnih podatkov.

Pogodbeni obdelovalec je druzba Al Slovenija, d. d. (v nadaljevanju tudi A1), ki obdeluje
osebne podatke v imenu in za racun upravljavca osebnih podatkov.

Pogodbeni podobdelovalec je pravna ali fizicna oseba, ki ji pogodbeni obdelovalec poveri
dolocene naloge s podrocja obdelovanja osebnih podatkov.

Uporabnik osebnih podatkov je fizicna ali pravna oseba ali druga oseba javnega ali zasebnega
sektorja, ki se ji posredujejo ali razkrijejo osebni podatki.

Posredovanje osebnih podatkov je posredovanje ali razkritje osebnih podatkov.

Tretja drzava je drzava, ki ni drzava Clanica Evropske unije ali del Evropskega gospodarskega
prostora.

Katalog zbirke osebnih podatkov je opis zbirke osebnih podatkov v skladu s 26. ¢lenom ZVOP-
1.

Pravilnik o varovanju osebnih podatkov je notranji akt o varovanju osebnih podatkov
upravljavca ali pogodbenega obdelovalca osebnih podatkov.

Osebna privolitev posameznika je prostovoljna izjava volje posameznika, da se lahko njegovi
osebni podatki obdelujejo za doloCen namen, in je dana na podlagi informacij, ki mu jih mora
zagotoviti upravljavec po ZVOP-1; osebna privolitev posameznika je lahko pisna, ustna ali druga
ustrezna privolitev posameznika.

Obcutljivi osebni podatki so podatki o rasnem, narodnem ali narodnostnem poreklu, politicnem,
verskem ali filozofskem prepric¢anju, ¢lanstvu v sindikatu, zdravstvenem stanju, spolnem zivljenju,
vpisu ali izbrisu v ali iz kazenske evidence ali evidenc, ki se vodijo na podlagi zakona, ki ureja
prekrske; obcutljivi osebni podatki so tudi biometri¢ne znacilnosti, ¢e je z njihovo uporabo mogoce
dolociti posameznika v zvezi s kakSno od prej navedenih okoliscin.

Biometri¢ne znadilnosti so taksne telesne, fizioloske ter vedenjske znacilnosti, ki jih imajo vsi
posamezniki, so pa edinstvene in stalne za vsakega posameznika posebej in je mozno z njimi
dolociti posameznika, zlasti z uporabo prstnega odtisa, posnetka papilarnih linij s prsta, Sarenice,
oCesne mreznice, obraza, uSesa, dezoksiribonukleinske kisline ter znacilne drze.

2. clen

Sopogodbenik in Al se zavezujeta, da bosta pri izvajanju dolocil teh pogojev v celoti spostovala
dolocila Zakona o varstvu osebnih podatkov (ZVOP-1-UPB1, Ur. I. RS, st.: 94/2007), ne glede na to
ali se bosta z osebnimi podatki seznanila pri neposrednem opravljanju storitev na lokaciji
upravljavca ali pogodbenega obdelovalca, pri nadzoru izvajanja dolodil teh pogojev, preko pisne
dokumentacije ali na kakrSenkoli drug nacin.

3. dlen

S temi pogoji se pogodbeni obdelovalec zbirk osebnih podatkov upravljavcu osebnih podatkov
zaveze, da bo zanj obdeloval osebne podatke v obsegu in na nacin, dolocen v teh pogojih.



4, clen

Osebni podatki, ki jih pogodbeni obdelovalec obdeluje za hamen izvajanja predmeta pogodbe, se
nahajajo v tistih upravljavcCevih zbirkah osebnih podatkov, ki so opredeljene v prvem stolpcu tabele
1, ki je sestavni del teh pogojev.

5. dclen

Vrste podatkov iz posamezne upravljavCeve zbirke osebnih podatkov, ki jih pogodbeni obdelovalec
obdeluje za upravljavca, so opredeljene v drugem stolpcu tabele 1, ki je sestavni del teh pogojev.

6. clen

Upravljavec zbirk osebnih podatkov pooblas¢a pogodbenega obdelovalca za tista dejanja v zvezi s
posamezno zbirko osebnih podatkov, ki so opredeljena v tretjem stolpcu tabele 1, ki je sestavni del
teh pogojev. V istem stolpcu tabele 1 je opredeljen tudi namen obdelave osebnih podatkov.

7. clen

Pogodbeni obdelovalec osebnih podatkov lahko omenjena dejanja izvaja za izpolnjevanje predmeta
pogodbe in jih ne sme izvajati za noben drug namen. Pogodbeni obdelovalec zlasti ne sme
uporabljati osebnih podatkov za potrebe marketinga oz. izvajati kakrSnokoli drugo obdelavo
osebnih podatkov, ki ni opredeljena v tretjem stolpcu tabele 1 (spreminjanje, dopolnjevanje,
razkritje, Sirjenje, brisanje, uni¢enje podatkov itd.), ki je sestavni del teh pogojev. Pogodbeni
obdelovalec osebnih podatkov obdeluje osebne podatke v imenu in za racun upravljavca osebnih
podatkov.

OBVEZNOSTI POGODBENEGA OBDELOVALCA V ZVEZI S POSTOPKI IN UKREPI ZA
VAROVANJE OSEBNIH PODATKOV

8. dlen

Pogodbeni obdelovalec mora pri izvrSevanju dolocCil teh pogojev v zvezi z osebnimi podatki iz 4. in
5. ¢lena teh pogojev in v zvezi z njihovo obdelavo iz 6. ¢lena teh pogojev z organizacijskimi,
tehni¢nimi in logi¢no-tehnic¢nimi postopki in ukrepi zagotoviti tako varovanje osebnih podatkov, da
se preprecuje sluc¢ajno ali namerno nepooblas¢eno uni¢evanje podatkov, njihova sprememba ali
izguba ter nepooblascena obdelava tako, da se:

a) varujejo prostori, oprema in sistemska programska oprema, vklju¢no z vhodno-izhodnimi
enotami,

b) varuje aplikativha programska oprema, s katero se obdelujejo osebni podatki,

c) preprecuje nepooblascen dostop do osebnih podatkov pri njihovem prenosu, vklju¢no s
prenosom po telekomunikacijskih sredstvih in omrezjih,

d) zagotavlja ucinkovit nacin blokiranja, unicenja, izbrisa ali anonimiziranja osebnih podatkov,

e) omogoca poznejSe ugotavljanje, kdaj so bili posamezni podatki vneseni v zbirko osebnih
podatkov, uporabljeni ali drugace obdelani in kdo je to storil.

9. clen
Postopki in ukrepi za varovanje osebnih podatkov, ki jih mora uvesti pogodbeni obdelovalec po 25.
¢lenu ZVOP-1 so podrobneje opredeljeni v tabeli 2, ki je sestavni del teh pogojev.

10. ¢len

Upravljavec osebnih podatkov nadzoruje izvajanje teh postopkov in ukrepov pri pogodbenem
obdelovalcu.



VAROVANIJE PROSTOROV IN STROJNE OPREME

11. ¢len

Prostori, v katerih se nahajajo zbirke osebnih podatkov in strojna ter programska oprema, ki
omogoca dostop do teh podatkov, morajo biti varovani z organizacijskimi ter fiziCnimi in tehni¢nimi
ukrepi, ki onemogocajo nepooblaséenim osebam dostop do podatkov.

12. ¢len

Prostori pogodbenega obdelovalca, v katerih se obdelujejo osebni podatki upravljavca morajo biti
fizicno varovani, npr. s kontrolo vstopa z vstopno kartico, videonadzorom vstopa, alarmom gibanja
po prostorih, fizicnim varovanjem varnostnika itd.

13. ¢len

Dostop v varovane prostore je dovoljen le tistim zaposlenim, katerih pravica do vstopa v
posamezni prostor izhaja iz sistemizacije delovnih mest oz. drugega notranjega akta pogodbenega
obdelovalca.

VAROVANJE SISTEMSKE IN APLIKATIVNE PROGRAMSKE OPREME, PRENOS PO
TELEKOMUNIKACIJSKIH SREDSTVIH

14. ¢len

Dostop do sistemske in aplikativhe programske opreme mora biti varovan s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov (posebej na ravni sistemske programske opreme in
aplikativne programske opreme), ki omogoca dostop samo dolo¢enim pooblasc¢enim delavcem in
delavcem, ki za pogodbenega obdelovalca po pogodbi opravljajo servisiranje racunalniske in
programske opreme.

Program oziroma aplikacija mora biti sestavljen tako, da je obdelava podatkov ponovljiva, ter da
ob prekinitvi obdelav ne pride do izgube, uni¢enja ali sprememb podatkov.

Vsak nov program ali spremembo pri obstojecih programih je treba pred redno uporabo testirati na
testnem vzorcu. Razvojni programi in testne podatkovne zbirke morajo biti loCene od
produkcijskega okolja.

VAROVANJE PODATKOVNIH NOSILCEV

15. ¢len

Nosilci osebnih podatkov morajo biti hranjeni v varovanih prostorih, izven varovanih prostorov
(hodniki, skupni prostori ipd.) pa morajo biti vedno zaklenjeni v ognjevarni in protiviomno zasciteni
omari.

VAROVANJE PRI PRENOSU PO TELEKOMUNIKACIJSKIH OMREZJIH

16. ¢len
Osebni podatki morajo biti pri prenosu po telekomunikacijskih sredstvih in omrezjih zasciteni.
Obcutljivi osebni podatki morajo biti pri prenosu po telekomunikacijskih sredstvih in omrezjih

zasciteni z uporabo kriptografskih metod in elektronskega podpisa tako, da je zagotovljena njihova
neditljivost oziroma neprepoznavnost.



ORGANIZACIJA DELOVNIH PROCESOV

17. ¢len

Pogodbeni obdelovalec osebnih podatkov v aktu o sistemizaciji delovnih mest oz. drugem
notranjem aktu dolodi:

a) vsebinske sklope pravic oz. dolznosti v zvezi z obdelavo podatkov iz posameznih evidenc ter
b) delovna mesta oz. osebe, ki so nosilci teh pravic oz. dolznosti v zvezi z obdelavo podatkov iz
posameznih evidenc (pooblas¢ene osebe za obdelavo osebnih podatkov).

18. ¢len

Pri pogodbenem obdelovalcu lahko osebne podatke obdelujejo le osebe, dolocene v aktu iz
prejSnjega Clena. Vsi ostali delavci morajo za obdelavo osebnih podatkov pridobiti pisno
pooblastilo uprave oz. vodstva pogodbenega obdelovalca.

UKREPI ZA ZAGOTAVLIANIE INTEGRITETE, ZAUPNOSTI IN DOSTOPNOSTI OSEBNIH
PODATKOV IN SLEDLJIVOSTI OPERACIJ NA NJIH

19. ¢len

Pogodbeni obdelovalec mora zagotoviti integriteto osebnih podatkov, ki jih obdeluje. Ukrepi
zagotavljanja integritete podatkov so podrobneje opisani v drugem stolpcu tabele 2, ki je sestavni
del teh pogojev.

20. ¢len

Pogodbeni obdelovalec mora zagotoviti zaupnost osebnih podatkov, ki jih obdeluje. Ukrepi in
postopki zagotavljanja zaupnosti podatkov so podrobneje opisani v drugem stolpcu tabele 2, ki je
sestavni del teh pogojev.

21. ¢len

Pogodbeni obdelovalec mora zagotoviti dostopnost osebnih podatkov, ki jih obdeluje. Ukrepi in
postopki zagotavljanja dostopnosti podatkov so podrobneje opisani v tretjem stolpcu tabele 2, ki je
sestavni del teh pogojev.

22. ¢len

Pogodbeni obdelovalec mora zagotoviti sledljivost operacij pri obdelovanju osebnih podatkov.

Pogodbeni obdelovalec osebnih podatkov zagotovi sledljivost vseh operacij, izvedenih na osebnih
podatkih, tako da je omogoceno poznejSe ugotavljanje, kdaj so bili posamezni osebni podatki
uporabljeni ali vneseni v zbirko osebnih podatkov in kdo je to storil, in sicer za obdobje, ko je
mogoce zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja osebnih
podatkov.

Upravljavec osebnih podatkov mora za vsako posredovanje osebnih podatkov zagotoviti, da je
mogoce pozneje ugotoviti, kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni
podlagi, in sicer za obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi
nedopustnega posredovanja osebnih podatkov.

Ukrepi in postopki zagotavljanja sledljivosti podatkov so podrobneje opisani v ¢etrtem stolpcu
tabele 2, ki je sestavni del teh pogojev.



POGODBENI PODOBDELOVALCI OSEBNIH PODATKOV

23. ¢len

Pogodbeni obdelovalec osebnih podatkov lahko poveri posamezna opravila v zvezi z obdelavo
osebnih podatkov pogodbenemu podobdelovalcu, ki je registriran za opravljanje takSne dejavnosti
in zagotavlja ustrezne postopke in ukrepe za varovanje osebnih podatkov.

Ce je pogodbeni obdelovalec opravljanje teh dejanj upravi¢eno poveril tretji osebi (pogodbenemu
podobdelovalcu) mora zagotoviti, da tretja oseba v celoti spostuje dolocila teh pogojev. Za izvrsitev
obveznosti iz teh pogojev odgovarja pogodbeni obdelovalec tako, kot da bi jih opravil sam.

24. ¢len

Za vsakega pogodbenega podobdelovalca osebnih podatkov doloci pogodbeni obdelovalec osebnih
podatkov v pisni pogodbi o procesiranju do katerih zbirk oz. do katerih vrst osebnih podatkov v
posamezni zbirki osebnih podatkov ima pogodbeni podobdelovalec dostop, kakSna pooblastila ima
pogodbeni podobdelovalec na teh zbirkah oz. vrstah podatkov (dostop, pregledovanje,
spreminjanje, brisanje, posredovanje) ter kaksne ukrepe in postopke mora pogodbeni
podobdelovalec sprejeti 0z. izvajati za varstvo teh podatkov. Pogodbeni podobdelovalec mora za
vsako obdelavo osebnih podatkov zagotoviti postopke in ukrepa za varstvo osebnih podatkov, ki so
enako strogi ali strozji kot tisti, ki jih v skladu s temi pogoji izvaja pogodbeni obdelovalec osebnih
podatkov.

25. ¢len

Pogodbeni podobdelovalec sme opravljati posamezna opravila v zvezi z obdelavo osebnih podatkov
v okviru pooblastil pogodbenega obdelovalca in osebnih podatkov ne sme obdelovati za drug
namen. Pogodbeni obdelovalec osebnih podatkov nadzoruje izvajanje teh postopkov in ukrepov pri
pogodbenem podobdelovalcu.

26. cClen

V primeru spora med pogodbenim obdelovalcem osebnih podatkov in pogodbenim
podobdelovalcem je dolZzan pogodbeni podobdelovalec na podlagi zahteve pogodbenega
obdelovalca osebne podatke, ki jih je pogodbeno obdeloval, nemudoma vrniti pogodbenemu
obdelovalcu oz. upravljavcu. Morebitne kopije teh podatkov mora takoj uniciti ali jih posredovati
drzavnemu organu, ki je v skladu z zakonom pristojen za odkrivanje ali pregon kaznivih dejanj,
sodiscu ali drugemu drZzavnemu organu, Ce tako doloca zakon.

V primeru prenehanja pogodbenega podobdelovalca se osebni podatki brez nepotrebnega odlasanja
vrnejo pogodbenemu obdelovalcu osebnih podatkov.

OBVEZNOSTI IN POOBLASTILA UPRAVLIJAVCA

27. ¢len

Upravljavec zbirk osebnih podatkov oz. oseba, ki jo ta pooblasti, je dolzan nadzorovati izvajanje

dolodil 6. in 7. ter 9. ¢lena teh pogojev, pogodbeni obdelovalec pa mu mora to omogociti. Nadzor
se izvaja v delovnem Casu pogodbenega obdelovalca, pri ¢emer upravljavec ni dolzan predhodno
obvestiti pogodbenega obdelovalca o nameravanem prihodu.

Oseba, ki vrsi nadzor, mora pogodbenemu obdelovalcu izkazati upravljavéevo pooblastilo za
izvajanje nadzora.



ODSKODNINSKA ODGOVORNOST

28. ¢len

Pogodbeni obdelovalec je dolzan pri izpolnjevanju predmeta teh pogojev ravnati s skrbnostjo
dobrega strokovnjaka.

V primeru nespostovanja oz. krsitve dolocCil teh pogojev o obdelavi osebnih podatkov, je pogodbeni
obdelovalec dolzan placati upravljavcu, za vsako posamezno krsitev, pavsalno dolo¢eno kazen v
znesku v visini 50 €.

Pravica do placila pavsalno doloc¢ene kazni po teh pogojih pripada upravljavcu le, ¢e mu je v
posledici kréitev nastala $koda. Ce pa upravljavec dokaZe, da dejansko nastala $koda presega
pavsalno doloceno kazen, je dolzan pogodbeni obdelovalec placati upravljavcu tudi razliko od
pavsalno dolocene kazni do popolne odskodnine, vendar najvec do 100€.

Pogodbeni obdelovalec je dolzan upravljavcu placati pavsalno dolo¢eno kazen na pisno zahtevo
upravljavca in v roku, ki ga doloci upravljavec, ki pa ne sme biti krajsi od osmih dni. Placilo
pavsalno doloCene kazni sme upravljavec od pogodbenega obdelovalca uveljavljati kadarkoli po
izpolnitvi pogojev za placilo kazni, in najkasneje v roku enega (1) meseca od dneva izpolnitve
pogojev za placilo kazni.

V pozivu pogodbenemu obdelovalcu za placilo kazni je dolZzan upravljavec osebnih podatkov
pogodbenemu obdelovalcu utemeljiti vse svoje navedbe glede ocitanih krsitev teh pogojev, zaradi
katerih zahteva placilo kazni. V primeru spora med upravljavcem osebnih podatkov in pogodbenim
obdelovalcem glede utemeljenosti zahteve upravljavca na placilo kazni s strani pogodbenega
obdelovalca, je dolzan upravljavec utemeljenost teh svojih zahtev dokazati v okviru ustreznega
sodnega postopka.

29. c¢len

Pogodbeni obdelovalec ne odgovarja za Skodo, ki je pri izpolnjevanju teh pogojev povzrocena s
strani upravljavca.

Ce je za nastalo $kodo ali oteZitev polozaja pogodbenega obdelovalca kriv tudi upravljavec oziroma
kdo drug, za katerega je upravljavec odgovoren, se odskodninska odgovornost pogodbenega
obdelovalca temu sorazmerno zmanjsa.

Pogodbeni obdelovalec ne odgovarja za izgubo, poskodbo, ali drugo obliko spremembe osebnih
podatkov, do katere je prislo zaradi visje sile. Za viSjo silo se Stejejo nepredvideni in nepri¢akovani
dogodki, ki nastopijo neodvisno od volje Sopogodbenika in Al in ki jih ta nista mogli predvideti ter
kakorkoli vplivajo na izvedbo obveznosti po teh pogojih. Pogodbeni obdelovalec je dolzan pisno
obvestiti upravljavca o nastanku visje sile v dveh dneh po nastanku le-te.

VAROVANIJE ZAUPNOSTI PODATKOV

30. ¢len

Pogodbeni obdelovalec je dolzan skrbeti, da bodo zaposleni in drugi posamezniki, ki opravljajo dela
ali naloge obdelave osebnih podatkov, varovali tajnost vseh podatkov, s katerimi se seznanijo pri
opravljanju njihovih del in nalog. Dolznost varovanja tajnosti osebnih podatkov te osebe obvezuje
tudi po prenehanju zaposlitve oz. opravljanja del ali nalog pogodbene obdelave.

31. ¢len

Za zaupne se Stejejo tudi podatki o poslovanju upravljavca, ki niso javno dostopni in za katere
Sopogodbenik in Al izvesta pri izpolnjevanju dolocil teh pogojev, npr. financ¢ni podatki, uporabljena
delovna metodologija in orodja, itd.



32. ¢len

Sopogodbenik in Al lahko razkrijeta zaupne podatke samo tistim osebam, ki neposredno sodelujejo
pri izvrSevanju teh pogojev. Pri tem je potrebno s primernimi navodili in ukrepi, Se zlasti
upostevaje 6. Clen teh pogojev zagotoviti, da prejemniki zaupnih podatkov le-teh ne uporabijo v
nasprotju z dolocili pogojev.

Kot neupraviceno razkritje zaupnih podatkov tretji osebi se Steje vsaka reprodukcija podatkov v
ustni ali pisni obliki, v celoti ali deloma, ali njihova distribucija nepooblasceni osebi, ter vsaka druga
oblika razkritja zaupnih podatkov.

33. clen

Sopogodbenik in Al sta dolzna varovati poslovno skrivnost tako v ¢asu izvrSevanja teh pogojev
kakor tudi po njihovi izvrsitvi ali morebitni razvezi.

KONCNE DOLOCBE

34. Clen
Ti pogoji zavezujejo sopogodbenika in Al od trenutka sklenitve pogodbe oz. zaCetka njene
veljavnosti.

35. clen

V primeru prenehanja oz. odpovedi pogodbe mora pogodbeni obdelovalec hemudoma prenehati
obdelovati osebne podatke upravljavca. Izjemoma jih lahko obdeluje le Se zaradi dokoncanja
zacetih poslov po pogodbi, ki jih je dolzan zagotoviti.

V primeru prenehanja oz. odpovedi pogodbe mora pogodbeni obdelovalec vse osebne podatke
upravljavcu takoj vrniti, morebitne kopije teh podatkov pa mora takoj uniciti.

36. clen

Ce pogodbeni obdelovalec ne ravna v skladu z dolodili 8. in 9. ¢lena in zato obstaja nevarnost
unic¢enja, spremembe, izgube ali nepooblascene obdelave osebnih podatkov, ga mora upravljavec
na to opozoriti in mu doloditi primeren rok za odpravo nepravilnosti. Ce pogodbeni obdelovalec ne
ravna v skladu z upravljavéevo zahtevo, lahko upravljavec odstopi od teh pogojev in isto¢asno od
pogodbe brez odpovednega roka.

37. ¢len

V primeru prenehanja pogodbenega obdelovalca mora le-ta zagotoviti, da se osebni podatki iz 4. in
5. ¢lena oziroma njihove kopije brez nepotrebnega odlasanja vrnejo upravljavcu.

Ljubljana, 14. 8. 2013 (preoblikovani glede na novo blagovno znamko Al dne 20. 4. 2017)



TABELA 1: IME ZBIRKE, VRSTE IN DOVOLJENA OBDELAVA OSEBNIH PODATKOV

VRSTE PODATKOV V
ZBIRKI OSEBNIH

IME ZBIRKE PODATKOV DO

OSEBNIH KATERIH IMA DOVOLJENA OBDELAVA OSEBNIH PODATKOV
PODATKOV POGODBENI

OBDELOVALEC
DOSTOP

EVIDENCA Vrste podatkov: PRIDOBIVANIJE PODATKOV:
PODATKOV = Ime in priimek, Pogodbeni obdelovalec, za hamene vzpostavitve in upravljanja z
(o] = elektronski uporabniskimi raéuni naro¢nikov in/ali uporabnikov storitev,
ZAPOSLENIH naslov, zagotavljanja avtentikacije oziroma preverjanja istovetnosti v zvezi z

= uporabnisko ime,

= telefonska
Stevilka,

= geslo,

= digitalno potrdilo,

= omogocene
storitve
uporabnikom,

=  BAN

uporabniskim racunom naroc¢nika in/ali uporabnika, zaracunavanja
storitev, izvedbe tehni¢ne podpore in za druge namene povezane z
uporabo storitev na bizstore.si, pridobiva osebne podatke o narocnikih
in/ali uporabnikih teh storitev (storitev bizstore.si).

Pogodbeni obdelovalec podatke pridobiva bodisi tako, da jih upravljavec
osebnih podatkov posreduje pogodbenemu obdelovalcu bodisi tako, da
jih pogodbeni obdelovalec pridobiva neposredno od narocnikov in/ali
uporabnikov, in sicer npr. pri uporabi aplikacije SSO (Single Sign On) ali
drugih povezanih aplikacij, ki so nujno potrebne za izvedbo narocnikovih
in/ali uporabnikovih narocil v skladu s pogodbenimi obveznostmi
pogodbenega obdelovalca osebnih podatkov do upravljavca osebnih
podatkov oziroma narocnika in/ali uporabnika storitev po pogodbi.

VNOS PODATKOV V ZBIRKO, SHRANJEVANJE PODATKOV IN
VODENJE ZBIRKE:

Pogodbeni obdelovalec ima pooblastilo za vnos, urejanje, spreminjanje in
shranjevanje podatkov o naro¢nikih in/ali uporabnikih v lastnem
informacijskem sistemu, na svoji lokaciji. V informacijskem sistemu na
drugi lokaciji pa le, ¢e je obdelava podatkov na drugi lokaciji potrebna za
zagotavljanje storitev na bizstore.si.

UPORABA PODATKOV:

Pogodbeni obdelovalec sme zbrane podatke, ki se nanasajo na narocnika
in/ali uporabnika, uporabljati oziroma obdelovati za namene vzpostavitve
in upravljanja z uporabniskimi racuni narocnikov in/ali uporabnikov
storitev, zagotavljanja avtentikacije oziroma preverjanja istovetnosti v
zvezi z uporabniskim racunom narocnika in/ali uporabnika,
zaraCunavanja storitev ter izvedbe tehni¢ne podpore in za druge namene
povezane s storitvami na bizstore.si.

POSREDOVANJE PODATKOV TRETJIM OSEBAM:

Pogodbeni obdelovalec osebnih podatkov sme, kadar je to potrebno za
zagotovitev izvajanja storitev po pogodbi, podatke posredovati tretjim
osebam, v vseh drugih primerih pa brez posebnega pooblastila
upravljavca zbirk osebnih podatkov, osebnih podatkov tretjim osebam ne
sme posredovati.

IZBRIS ALI UNICENJE PODATKOV:

Pogodbeni obdelovalec podatkov o narocnikih in/ali uporabnikih ne sme
izbrisati ali uniciti brez izrecnega pooblastila upravljavca osebnih
podatkov razen, Ce se ti podatki v postopku obravnave podvojijo ali
napacno obdelajo, podatka pa ni mogocCe spremeniti.

VRACILO PODATKOV UPRAVLIAVCU ZBIRK OSEBNIH PODATKOV:
Pogodbeni obdelovalec mora ob prenehanju veljave pogodbe in/ali
pogojev in/ali na izrecno zahtevo upravljavca osebnih podatkov, v 8 dneh
vrniti celotno dokumentacijo in vse podatke zbrane za namene
vzpostavitve in upravljanja z uporabniskimi ra¢uni narocnikov in/ali
uporabnikov storitev, zagotavljanja avtentikacije oziroma preverjanja
istovetnosti v zvezi z uporabniskim racunom naroc¢nika in/ali uporabnika,
zaracunavanja storitev ter izvedbe tehni¢ne podpore in za druge namene
povezane s storitvami na bizstore.si oziroma mora na izrecno zahtevo
upravljavca zbrane podatke uniciti.




TABELA 2: SEZNAM FIZICNIH, TEHNICNIH IN LOGICNO-TEHNICNIH POSTOPKOV IN
UKREPOV, KI JIH MORA IZVAJATI POGODBENI OBDELOVALEC

VAROVANJE ZAGOTAVLJANJE ZAGOTAVLIANIE ZAGOTAVLIANIE
PROSTOROV V INTEGRITETE
KATERIH SE (NESPREMENLJIIVOSTI) DOSTOPI“IIOSTI 0z. SLEDLJIVOSTI NOTRANJI
NAHAJAJO IN RAZPOLOZLJIVOSTI OPERACIJ NA UPORABNIKI
ZBIRKE ZAUPNOSTI PODATKOV PODATKOV PODATKIH
= Izven delovnega | = Delavci, ki delajo s = Varnostne kopije Notranja = Sluzba za
Casa se prostori podatki in dokumenti so (»back-up«) sledljivost prepredevanje
zaklepajo. civilno in kazensko podatkov se obdelovanja zlorab in
= V delovnem c¢asu odgovorni za integriteto izdelujejo in hranijo (vnosov, izterjavo,
je prostor in zaupnost podatkov in na diskovnih vpogledov, = vodja prodaje
varovan s dokumentov, s katerimi enotah v sprememb in poslovnim
prisotnostjo delajo po pogodbi o upravljanju brisanj) osebnih uporabnikom,
zaposlenih. delovnem razmeriju, upravljavca podatkov: ce mora | . gddelek CSBO
= Izvaja se izjavi o varovanju osebnih podatkov priizvrsevanju = znotraj
kontrola pristopa osebnih podatkov ter na lastni lokaciji. SVOVJ'h pqoblastﬂ mn sektorja
- i dolznosti o
(npr. zakonodaji s tega = Varnostne kopije pogodbeni Narocniska
» magnetne podrodja. (»back-up«) obdelovalec sluzba,
kartice). | = Pooblastila zaposlenih podatkov se vpogledati v - tehnlcvna _
» Pozarno (gasilni za dostop do podatkov izdelujejo in hranijo|  osebne podatke v pomoc znotraj
aparati, pozarni so omejena. na diskovnih dokumentih, vodi SEKtOVrJf'{
senzor in alarm). | - pisna dokumentacija se | enotah v evidenco o tem, Narocniska
* Izvaja se nahaja v zaklenjeni, upravljanju kdaj so bili sluzba,
videonadzor nad | ognjevarni omari/sefu v| pogodbenega posamezni osebni | - oddelek BI
vstopom v varovanem prostoru. + obdelovalca na podatki vpogledani |  znotraj
poslovne » Pisna dokumentacija se | lastni lokaciji. ali drugace _ sektorja
prostore. posredujejo s . Starej$i podatki se obdelani in kdo je Finance.
« Fizi¢no priporoceno nahajajo v arhivu. to storil, za
varovanje po&to/osebno preko » Dokumentacija je gll:’ddoll_?le 5 let.
varnostnika v in kurirja/ z rde¢o podvojena na edljivost
izven delovnega povratnico itd. mikrofilmu. posredovanja )
¢asa. « Dostop do podatkov v |* Podatki se redno podazkbov _navzven.
elektronski obliki je arhivirajo. pggol e'l“ g
zas¢iten z geslom na * Zivi podatki se ° .de ovalec vodi
ravni operacijskega nahajajo v evidenco
sistema in na ravni pisni/elektronski sledljivosti
posredovanj

aplikacije

obliki.
= Podatki niso
podvojeni v nobeni
= zbirki

podatkov. Vodi se
evidenca o ¢asu in
datumu
posredovanja, kam
oz. komu ter na
kaksni pravni
podlagi se podatek
posreduje.
Evidenca se vodi 5
let za vsako
posredovanje.




