Dodatni Al Cyber Backup paketi -
primerjava funkcionalnosti

Advanced Backup

Varnostno kopiranje na ravni datotek, diskov in aplikacij v v

A1 Cyber Backup Advanced Backup

Varnostno kopiranje pogosto uporabljanih delovnih procesov

(Mac, Windows, Linux, Hyper-V, VMware, Microsoft 365, Google v v
Workspace)
Moznost hibridne hrambe v v
Prilagodljive moZnosti obnovitve v v
Migracije med oblakom, fiziénimi in virtualnimi okolji v v
Sifriranje varnostnih arhivov v v
Ocene ranljivosti za Windows/Mac/Linux v v
RazSirjena podpora za varnostno kopiranje
(SQL Cluster, Exchange Cluster, MariaDB, MySQL, Oracle, SAP HANA)
Kartica za za$¢ito podatkov in porocila o skladnosti
Prenos rac¢unalniskih obremenitev iz gostitelja v

Advanced Backup paket ponuja dodatne funkcije, kot so stalna zas¢ita podatkov, razSirjena

podpora za delovne obremenitve in poro€anje o skladnosti.
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Advanced Security

Aktivna za&tita v

A1 Cyber Backup Advanced Security

Ocena ranljivosti Windows/Mac/Linux v

Prepreditev izgube podatkov (DLP) v
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Varnostno kopiranje & Obnova v

Samodejna obnova po napadu z izsiljevalsko programsko v
opremo

<

#CyberFit-ocena v
Celovita za$¢ita pred zlonamerno programsko opremo

Filtriranje URL-jev

Prepreéevanje izkoriS€anja ranljivosti

Forenzi¢ni podatki v varnostnih kopijah

Vir groZenj CPOC
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Samodejno dodajanje na seznam dovoljenih

Tabela zgoraj primerja funkcije paketa A1 Cyber Backup in izboljSane razli¢ice Advanced Security. Medtem ko
obe reSitvi ponujata osnovne za$gite, kot so aktivna obramba pred groZznjami, ocene ranljivosti in preprecevanje
izgube podatkov, s paketom Advanced Security bistveno razSirite obseg zas¢ite.

Paket Advanced Security vkljucuje celovito zaSc¢ito pred zlonamerno programsko opremo, ki pokriva Stevilne

vektorje napadoy, filtriranje URL-jev za blokiranje nevarnih spletnih groZenj in napredno preprecevanje
izkoriS€anja ranljivosti z uporabo metod na osnovi umetne inteligence. Vkljucitev forenzi¢nih podatkov v varnostne
kopije in dostop do vira groZenj Cyber Protection Operation Centers (CPOC) dodatno izboljSuje sposobnost
organizacije za ucinkovito odzivanje na nove groznje in njihovo blaZenje. Funkcija samodejnega dodajanja na
seznam dovoljenih zagotavlja, da legitimne aplikacije niso napa¢no ozna¢ene, kar omogoca bolj agresivno
skeniranje zlonamerne programske opreme brez motenj poslovanja.
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Advanced Management

Centralno upravljanje in upravljanje skupin v v

Advanced

A1 Cyber Backup [V —

Samodejno zaznavanje naprav in oddaljena namestitev agentov

Ocena ranljivosti Windows/Mac/Linux

Popis strojne opreme
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Oddaljena podpora za namizje

Samodejno upravljanje popravkov

Popis programske opreme

Nadzor celovitosti diska

Varno nameséanje popravkov

A N O N N U N N

Ocena ranljivosti aplikacij tretjih ponudnikov

Tabela zgoraj primerja funkcije A1 Cyber Backup s paketom Advanced Management, ki vkljuCuje napredno
upravljanje. Medtem, ko obe reSitvi zagotavljata osnovne funkcije upravljanja IT, paket Advanced Management
vklju€uje Se dodatne funkcije, kot so samodejno upravljanje popravkoy, sledenje popisu programske opreme,
nadzor celovitosti diska in varno namesc¢anje popravkov.

Ti napredni orodji omogocata bolj celovito vzdrZevanje sistema, proaktivne varnostne ukrepe in u¢inkovito
upravljanje IT virov.
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Advanced Email Security

Zaznavanje nevarnih URL-jev

Ocena ranljivosti

Preprecevanje izgube podatkov

Varnostno kopiranje in obnova

Obnova po napadu z izsiljevalsko programsko opremo

ZaS¢ita pred naprednimi trajnostnimi groZnjami (APT) in
ni¢elnimi dnevnimi ranljivostmi

Filter neZelene poste

ZaSc¢ita pred obhodom

ZaS¢ita pred laznim predstavljanjem (Phishing)

Sistem za preprecevanije laZznega predstavljanja (Anti-spoofing)

Storitev odzivanja na incidente

Ad-hoc analiza e-poste

Funkcionalnost poro¢anja

Obves¢éanje o groznjah

A1 Cyber Backup
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Advanced
Email Security

v
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