Posebni pogoji za uporabo programske opreme Cynet360 Elite

Druzba A1l Slovenija, telekomunikacijske storitve, d. d., AmeriSka ulica 4, 1000 Ljubljana v
okviru svojih dejavnosti in v skladu s svojimi SploSnimi pogoji, temi Posebnimi pogoiji,
Pogodbami in Veljavnimi predpisi, omogoca tudi uporabo programske opreme Cynet360 Elite.

Ti Posebni pogoji vkljuCujejo potrebne informacije o delovanju in uporabi programske opreme
Cynet360 Elite in zavezujejo vse Sopogodbenike, ki jo uporabljajo.

Vsakokrat veljavni Splosni pogoji, Posebni pogoji, opis programske opreme Cynet360 Elite,
aktualna ponudba in cene, ter drugi pomembni dokumenti ter informacije so dostopni na Al.si.

I. Pomen izrazov

I/1 Izrazi, ki se uporabljajo v teh Posebnih pogojih, imajo pomen, kot je zanje dolocen v (i)
Splosnih pogojih in (ii) teh Posebnih pogojih.

I/2 Naslednji izrazi, uporabljeni v teh Posebnih pogojih, imajo pomen kot sledi:

Posebni pogoji: so ti Posebni pogoji za uporabo programske opreme Cynet360 Elite.

Programska oprema: je programska oprema Cynet360 Elite za odkrivanje in prepreCevanje
kibernetskih varnostnih grozenj ter odzivanje nanje, katere opis je dostopen na www.cynet.com.

Proizvajalec: je proizvajalec Programske opreme, Cynet Security Ltd., 6.12 Central House 1
Ballards Lane, London N3 1LQ, Anglija.

Povezana druzba pomeni druzbo, ki neposredno ali posredno nadzoruje, je nadzorovana ali je
pod skupnim nadzorom s posamezno pogodbeno stranko.

Splosni pogoji: so Splosni pogoji za izvajanje in posredovanje storitev, produktov in resitev, ki
niso Elektronske komunikacije storitve, za pravne osebe in podjetnike.

I/3 Pomen posameznih izrazov, ki se uporabljajo v teh Posebnih pogojih, je lahko dolocen tudi v
drugih tockah teh Posebnih pogojev.

II. Splosno

II/1 Druzba Al Sopogodbeniku omogoci uporabo Programske opreme v vsebini in pod pogoji
skladno s Pogodbeno dokumentacijo.

II/2 S sklenitvijo Pogodbe, ki se sklicuje na te Posebne pogoje, Sopogodbenik potrjuje, da
soglasa s SploSnimi pogoji, temi Posebnimi pogoji in vsemi drugimi Prilogami, doloCenimi v
Pogodbi, kar vse sprejema kot nelodljivi sestavni del Pogodbe.

II/3 Sopogodbenikovo Narocilo Programske opreme postane nespremenljivo in nepreklicno z
dnem, ko Sopogodbenik sprejme Ponudbo, kar pomeni, da Sopogodbenik od Narodila ve¢ ne
more odstopiti.

II/4 Kakrsni koli pogodbeni in/ali drugi pogoji Sopogodbenika so iz Pogodbe izrecno izkljuceni in
v nobenem primeru za Druzbo A1l niso zavezujoci.

III. Pogoji uporabe Programske opreme

III/1 Druzba Al Sopogodbeniku za Cas veljavnosti Pogodbe podeljuje omejeno, neizkljucno,
neprenosljivo in preklicno pravico do dostopa in/ali uporabe Programske opreme (kot je
ustrezno), brez pravice do nadaljnjega podeljevanja pod-licenc. Druzba Al Programsko opremo
Sopogodbeniku zagotavlja izkljucno za njegovo lastno uporabo. Lastna uporaba pomeni dostop



ali uporabo izklju¢no za lastne notranje namene informacijske varnosti Sopogodbenika, to je
uporaba izklju¢no v imenu Sopogodbenika in v njegovo korist. Sopogodbenik je dolzan
Programsko opremo uporabljati v skladu s Pogodbeno dokumentacijo in ob upostevanju omejitev
uporabe, doloCenih v Pogodbi. Druzba Cynet Security UK Ltd. je v pogodbenem razmerju
izklju¢no z Druzbo A1, ne pa tudi s Sopogodbenikom, ki v razmerju do druzbe Cynet Security
Ltd. ne more uveljavljati nobenih zahtevkov iz naslova izvajanja oziroma uporabe Programske
opreme.

III/2 Sopogodbenik se zaveda in strinja, da lahko uporaba Programske opreme povzroci
spremembe v konfiguraciji njegovih sistemov in/ali dodelitev pooblastil v teh sistemih Programski
opremi. Sopogodbenik se nadalje zaveda, da lahko preklic teh sprememb in/ali pooblastil
onemogodi in/ali moti normalno delovanje Programske opreme, pri ¢emer je Sopogodbenik v
takem primeru izklju¢no sam odgovoren za morebitno nepravilno delovanje Programske opreme
(ali katerega koli njenega dela).

III/3 Sopogodbenik se zaveda in strinja, da:

o je izklju¢no sam odgovoren za odpravijanje morebitnih varnostnih ranljivosti, ki jih
razkrijejo Programska oprema oziroma porocila, ki vsebujejo rezultate nadzora in
odkrivanja, izvedenega s strani Programske opreme v povezavi s Sopogodbenikovimi
konc¢nimi tockami, tj. fizicnimi ali virtualnimi napravami, ki so zascitene s Programsko
opremo (v nadaljevanju: Porodila);

e Druzba Al ne jamdi, da bodo Programska oprema oziroma Porocila identificirala in/ali
vsebovala vse ranljivosti, incidente, zlonamerno programsko opremo, tveganja za
zaupnost informacij, napredne groznje ali podobno;

e je izkljucno njegova odgovornost, da preizkusi, preveri in potrdi, ali so kakrsni koli
sanacijski ukrepi, navedeni v Porocilih, ustrezni za njegove potrebe. Sopogodbenik se
strinja, da uporaba Programske opreme ne zagotavlja ali jamci, da so sistemi, omrezje
ali sredstva Sopogodbenika neobcCutljivi na napade ali popolnoma varni pred
nepooblas¢enimi dostopi, uporabo ali razkritjem informacij;

e ob zacletku uporabe Programske opreme zagotovi konfiguracijske podatke (imena
gostiteljev, uporabniski racuni itd.), ¢e je to potrebno za uporabo Programske opreme in
Druzba Al to od Sopogodbenika zahteva;

e je uporaba Programske opreme s strani Sopogodbenika in njegovih Uporabnikov lahko
odvisna od dostopa do telekomunikacijskih in internetnih storitev.

II1/4 Ce prisilna pravila Veljavnih predpisov za posamezni primer ne dolo¢ajo drugade, velja, da
Druzba Al Sopogodbeniku Programsko opremo zagotavlja "taksSno, kot je" in "kot je na voljo".
Sopogodbenik razume in soglasa, da Druzba Al ne jamdci, da bo Programska oprema odkrila,
locirala ali identificirala vse groznje, ranljivosti, zlonamerno programsko opremo in skodljivo
programsko opremo v sistemih Sopogodbenika in iz tega naslova Druzba Al ne prevzema
nobene obveznosti in odgovornosti. Druzba Al Sopogodbeniku v okviru uporabe Programske
opreme ne daje nobenega jamstva ali garancije, da na sistemih, omrezju ali sredstvih
Sopogodbenika ne more priti do kibernetske groznje ali napada oziroma da so sistemi, omrezje
ali sredstva Sopogodbenika popolnoma varni pred vsakrSnimi tveganji, in je torej vsakrsna
odgovornost Druzbe Al iz tega naslova v celoti izkljuCena. Steje se, da Sopogodbenik s
sprejemom teh Posebnih pogojev potrjuje, da se opisanega tveganja zaveda in to tveganje tudi v
celoti prevzema.

III/5 Programska oprema ni odporna na napake in ni zasnovana ali namenjena za uporabo v
nevarnih okoljih, kjer je potrebna brezhibna varnostna udinkovitost ali delovanje. Programska
oprema ni namenjena uporabi pri navigaciji letal, v jedrskih objektih, komunikacijskih sistemih,
oroznih sistemih, neposrednih ali posrednih sistemih za podporo Zivljenju, nadzoru zracnega
prometa ali kateri koli aplikaciji ali namestitvi, kjer bi napaka lahko povzrocila smrt, hude telesne
poskodbe ali materialno Skodo.

I11/6 Ce prisilna pravila Veljavnih predpisov za posamezni primer ne dolo¢ajo drugace, Druzba
Al Sopogodbeniku ne daje nobenega jamstva v zvezi s Programsko opremo, vklju¢no z
jamstvom iz naslova (i) pravnih napak, (ii) kakovosti, ustreznosti, trzne primernosti, primernosti
za dolo¢en namen ali varnosti Programske opreme, (iii) celovitosti, razpolozljivosti in zaupnosti
podatkov, shranjenih v Programski opremi oziroma jamstva, da so podatki brez napak, (iv)
neprekinjenega delovanja Programske opreme oziroma jamstva, da Programska oprema nima
nobenih napak.

III/7 Druzba Al zavraca kakrsno koli jamstvo iz naslova Programske opreme za naslednje
primere:
e (e Sopogodbenik Programske opreme ne uporablja v skladu z navodili Druzbe A1;



e (e Sopogodbenik izvede nepooblasCena popravila, vzdrZzevanje ali spremembe
Programske opreme;

e za napake, ki so posledica nesreCe, malomarnosti, zlorabe ali neustrezne uporabe
Programske opreme s strani Sopogodbenika;

¢ za kombinacijo Programske opreme z opremo ali programsko opremo, ki ni pooblasc¢ena
ali zagotovljena s strani Druzbe A1;
za neskladnost, ki izhaja iz netoc¢nih informacij, ki jih Sopogodbenik zagotovi Druzbi A1l;

e za kakrsno koli zamudo pri zagotavljanju dostopa do Programske opreme , ki jo povzroci
Sopogodbenik in/ali kateri koli tretji ponudnik storitev.

III/8 Druzba Al tudi ne odgovarja za okvaro, nerazpolozljivost ali kakrsno koli drugo
pomanjkljivost Programske opreme, Ce je ta povzrocena ali povezana z (i) Visjo silo; (ii) rednim
ali nujnim vzdrzevanjem in nadgradnjami; (iii) kakrsnimi koli vzroki, ki jih je mogoce pripisati
Sopogodbeniku; (iv) programsko ali strojno opremo, ki ni zagotovljena ali nadzorovana s strani
Druzbe A1; ter (v) izpadi kjer koli na internetu, vklju¢no, vendar ne omejeno na, prekinitve v
katerem koli podatkovnem centru Sopogodbenika ali tretje osebe ali pri ponudniku internetnih
storitev, ki ovirajo dostop Sopogodbenika do Programske opreme .

III/9 Pred zacetkom uporabe Programske opreme je dolzan Sopogodbenik Druzbo Al pisno
obvestiti, ¢e Sopogodbenik uporablja opremo (npr. programsko in/ali strojno), za katero veljajo
morebitne pravne, vsebinske, procesne in/ali podobne zahteve, ki kakor koli omejujejo,
preprecujejo, onemogocajo ali kakor koli drugace vplivajo na uporabo Programske opreme . Vse
morebitne negativne posledice opustitve tega obvestila oziroma kakrsnih koli pomanjkljivih,
napacnih ali netocnih podatkov, ki jih Sopogodbenik posreduje Druzbi Al v zvezi s to opremo,
nosi izklju¢no Sopogodbenik.

III/10 Sopogodbenik je izklju¢no odgovoren za pridobitev, vzdrzevanje in stroSke vseh
telekomunikacijskih in internetnih storitev ter druge strojne in programske opreme, potrebne za
dostop do in uporabo Programske opreme . Druzba Al ne odgovarja za kakrsno koli izgubo ali
poskodbo podatkov, izgubljeno komunikacijo ali kakrsno koli drugo izgubo ali skodo, ki bi nastala
zaradi teh telekomunikacijskih in internetnih storitev.

III/11 Druzba Al na Sopogodbenika ne prenasa oziroma mu ne dodeljuje nobenih Pravic
intelektualne lastnine na oziroma v zvezi s Programsko opremo, razen pravice do uporabe
Programske opreme v vsebini, obsegu in pod pogoji kot je dogovorjeno s Pogodbo.

III/12 Ce Sopogodbenik Druzbi Al posreduje kakréne koli ustne ali pisne povratne informacije
(npr. vprasanja, komentarje, predloge ali podobno) v 2zvezi s Programsko opremo (v
nadaljevanju: Povratne informacije), vse pravice, vklju¢no s Pravicami intelektualne lastnine v
takih Povratnih informacijah, izklju¢no pripadajo Druzbi Al in se Stejejo za zaupne informacije
Druzbe Al. Sopogodbenik s tem nepreklicno in brezpogojno prenese in odstopi Druzbi Al vse
Pravice intelektualne lastnine na Povratnih informacijah in Druzbi Al dovoljuje njihovo uporabo,
pri ¢emer pa Druzba Al Povratne informacije uporablja po lastni presoji in ni zavezana k njihovi
uporabi.

III/13 Sopogodbenik ne sme in ne bo dovolil oziroma omogocil kateri koli osebi, da neposredno
ali posredno:

e kopira, spreminja, ustvarja izpeljana dela ali distribuira kateri koli del Programske
opreme, vkljucuje Programsko opremo v svoje izdelke ali storitve, ali razvija kakrsne koli
izdelke ali storitve, ki vsebujejo videz in obcutek ("look and feel") Programske opreme;

e uporablja katero koli »odprtokodno« ali »copyleft programsko opremo« na nacin, ki bi
zahteval, da Druzba A1 razkrije izvorno kodo Programske opreme kateri koli tretji osebi;

e razkriva rezultate kakrSnega koli testiranja ali primerjalnih analiz (benchmarking)
Programske opreme kateri koli tretji osebi;

e razstavi, dekompilira, izvaja obratno inZenirstvo ali poskusa odkriti izvorno kodo ali
osnovne algoritme Programske opreme, izvaja penetracijske teste ali poskusa
identificirati ranljivosti Programske opreme, objavlja kakrsne koli ¢lanke ali prispevke v
katerem koli mediju glede tehni¢nih vidikov Programske opreme ali razkriva kakrsne koli
ugotovitve o Programski opremi tretjim osebam;

e uporablja Programsko opremo na nacin, ki krSi ali posega v pravice tretjih oseb,
vkljuéno, vendar ne omejeno na, pravice do zasebnosti ali Pravice intelektualne lastnine;

e odstrani ali spremeni katere koli blagovne znamke ali druge lastniSke oznake, povezane s
Programsko opremo;

e obide, onemogoci ali kako drugace posega v varnostne funkcije Programske opreme ali
funkcije, ki omejujejo njeno uporabo;



e izvaza, omogoca dostop ali uporablja Programsko opremo na kakrsSen koli nacin, ki ga
prepovedujejo Veljavni predpisi (vklju¢no z, vendar ne omejeno na, predpise o izvoznem
nadzoru);

e prenasa kakrsno koli zlonamerno kodo (tj. racunalniSke viruse, trojanske konje, crve,
zlonamerno programsko opremo ali druge racunalniske ukaze, naprave ali tehnike, ki
briSejo podatke ali programsko opremo, okuzijo, motijo, poSkodujejo, onemogocijo ali
zaustavijo racunalniski sistem ali kateri koli njegov del) ali drugo nezakonito gradivo v
povezavi s Programsko opremo;

e omogodi ali pooblasti konkurenta Druzbe Al za uporabo ali ogled Programske opreme
in/ali dokumentacije, ki jo zagotavlja Druzba A1l;

e uporablja katero koli funkcijo API-jev Druzbe Al za kateri koli namen, razen v okviru
izvajanja in v skladu s Pogodbo; ali

e povzroca, spodbuja ali pomaga katerikoli tretji osebi pri izvajanju katerega koli od zgoraj
navedenih dejanj.

III/14 Sopogodbenik je dolZzan Programsko opremo uporabljati v skladu z Veljavnimi predpisi,
ki se neposredno nanasajo nanj. Ce Sopogodbenik ugotovi, da katera koli tretja oseba poskusa
izvesti katero koli od zgoraj nastetih prepovedanih dejanj, mora o tem nemudoma pisno obvestiti
Druzbo Al.

III/15 Vsaka s Sopogodbenikom Povezana druzba, ki na podlagi Pogodbe med Druzbo A1l in
Sopogodbenikom izda narodilo ali uporablja oziroma dostopa do Programske opreme ali ima
koristi od uporabe Programske opreme, je zavezana in se je dolzna ravnati skladno z dolodili in
pogoji Pogodbe. Sopogodbenik odgovarja za dejanja in opustitve svojih Povezanih druzb.

III/16 Z uporabo Programske opreme Sopogodbenik soglasa in s tem jamci, da ima pravico
podeliti Druzbi Al brezplac¢no, v celoti placano, po vsem svetu veljavno, omejeno in preklicljivo
licenco za uporabo katere koli vsebine, ki jo posreduje Druzbi Al prek Programske opreme (v
Nadaljevanju: Vsebina). Druzba Al sme Vsebine uporabljati v povezavi z delovanjem in
zagotavljanjem Programske opreme. Druzba Al v nobenem primeru ne odgovarja za nobeno
Vsebino ali kakrsno koli njeno uporabo, vklju¢no, vendar ne omejeno na, morebitne napake ali
opustitve, krsitve pravic tretjih oseb ali kakrsno koli izgubo ali Skodo, ki bi nastala zaradi
uporabe ali prikaza katere koli Vsebine, ki je bila poslana, naloZzena ali kako drugace dana na
voljo v povezavi s Programsko opremo.

II1/17 Ce Programska oprema vkljuéuje programsko opremo tretjih oseb (vkljuéno tudi z
odprtokodno programsko opremo), za uporabo te programske opreme veljajo pogoji kot jih
dolocajo te tretje osebe in so dostopni na tej povezavi (v nadaljevanju: Pogoji tretjih oseb). V
primeru neskladja med Pogoji tretjih oseb in dolodili Pogodbe imajo Pogoji tretjih oseb prednost,
vendar izkljuéno v povezavi z zadevno programsko opremo tretjih oseb. Ne glede na katero koli
nasprotno dolo¢bo v Pogodbi Druzba Al ne daje nobenih jamstev ali odSkodninskih zagotovil v
zvezi s katero koli programsko opremo tretjih oseb.

III/18 Pravica uporabe in dostop do Programske opreme Sopogodbeniku preneha ob
prenehanju Pogodbe.

IV. Pogodbena cena in placilni pogoji

IV/1 Sopogodbenik je dolzan Druzbi Al placati pogodbeno ceno v visini in skladno s placilnimi
pogoji, dolo¢enimi v Pogodbi.

IV/2 DruZzba Al izvaja redna skeniranja za preverjanje, da uporaba Programske opreme ne
presega obsega, dogovorjenega s Pogodbo. Ce skeniranje pokaze presezek uporabe,
Sopogodbenik soglasa in pooblaséa Druzbo Al, da mu zaracuna in izstavi racun za taksno
uporabo, pri ¢emer se bo presezek uporabe do izteka Pogodbe vstel v obseg Programske
opreme.

V. Pogoji obdelave podatkov

V/1 Izrazi, ki se v teh Posebnih pogojih uporabljajo v zvezi z obdelavo osebnih podatkov, imajo
enak pomen kot v Splosni uredbi o varstvu podatkov - Uredba (EU) 2016/679.



V/2 V smislu dolocCil Splosne uredbe o varstvu podatkov je Sopogodbenik upravljavec osebnih
podatkov za namen uporabe Programske opreme, Druzba Al pa v smislu Splosne uredbe o
varstvu podatkov nastopa v vlogi Sopogodbenikovega obdelovalca. Za pisni dogovor med Druzbo
Al in Sopogodbenikom z vsebino iz 28. ¢lena Splosne uredbe o varstvu podatkov se Stejejo ti
Posebni pogoji in Pogodba.

V /3 Obveznost informiranja posameznikov o obdelavi osebnih podatkov pri uporabi Programske
opreme , kot jo zahtevata 13. in 14. ¢len Splosne uredbe o varstvu podatkov, je izklju¢no na
strani Sopogodbenika - upravljavca.

V/4 Druzba Al v okviru omogocCanja uporabe Programske opreme obdeluje naslednje
primeroma nastete kategorije osebnih podatkov: ime, priimek; uporabnisko ime; IP Stevilka in
ime delovne postaje; drugi podatki, ki jih posreduje upravljavec preko aplikacij in/ali
integracijskih vmesnikov, ki jih pogodbena storitev vkljucuje.

V/5 Druzba Al se kot obdelovalec osebnih podatkov zaveda, da brez izrecnih in dokumentiranih

navodil Sopogodbenika kot upravljavca, npr. odobritve Sopogodbenika ali specificne zahteve po

pravu Unije ali drzave Clanice, ki velja za Druzbo A1, v okviru Pogodbe ne sme:

e prenasati osebnih podatkov upravljavcu ali obdelovalcu v tretji drzavi ali mednarodni

organizaciji;
prenasati osebnih podatkov podobdelovalcu v tretji drzavi ali mednarodni organizaciji;
omogociti obdelavo osebnih podatkov obdelovalcu v tretji drzavi ali mednarodni
organizaciji.

V/6 Druzba Al bo obdelovala osebne podatke samo na podlagi dokumentiranih navodil
Sopogodbenika, razen, ¢e odstopanje od tega od nje zahteva pravo Unije ali drzave clanice, ki
velja za Druzbo Al. Sopogodbenik navodila, poleg teh, ki so Ze vsebovana v teh Posebnih
pogojih in Pogodbi ter njenih prilogah, Druzbi Al posreduje pisno, praviloma v elektronski obliki,
na naslov kontaktne osebe, doloene v Pogodbi. Ce bi Druzba Al menila, da so navodila
Sopogodbenika v nasprotju s predpisi o varstvu osebnih podatkov, bo Sopogodbenika o tem
nemudoma obvestila.

V/7 Druzba Al mora pri izvrSevanju dolocil Pogodbe z organizacijskimi, tehni¢nimi in logi¢no-
tehni¢nimi postopki in ukrepi zagotoviti tako varnost osebnih podatkov, da se preprecuje
slucajno ali namerno nepooblaseno uniCevanje podatkov, njihova sprememba ali izguba ter
nepooblasc¢ena obdelava, in sicer:
e z varovanjem prostorov, v katerih se nahajajo osebni podatki, ter strojne in programske
opreme, ki omogoca dostop do teh podatkov:

o prostori in strojna ter programska oprema morajo biti varovani z organizacijskimi
ter fizicnimi in tehni¢nimi ukrepi, ki onemogocajo nepooblaséenim osebam dostop
do podatkov,

o prostori morajo biti fizicho varovani, npr. s kontrolo vstopa z vstopno kartico,
videonadzorom vstopa, alarmom gibanja po prostorih, fizicnim varovanjem
varnostnika itd.,

o dostop v prostore je dovoljen le tistim zaposlenim, katerih pravica do vstopa v
posamezni prostor izhaja iz notranjega akta Druzbe A1;

e z varovanjem sistemske in aplikativhe programske opreme, s katero se obdelujejo osebni
podatki:

o dostop do programske opreme mora biti varovan s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov, ki omogoca dostop samo dolo¢enim
pooblasc¢enim delavcem,

o program oziroma aplikacija mora biti sestavljen tako, da je obdelava podatkov
ponovljiva ter da ob prekinitvi obdelav ne pride do izgube, unicenja ali sprememb
podatkov,

o vsak nov program ali spremembo pri obstojeCih programih je treba pred redno
uporabo testirati na testnem vzorcu - razvojni programi in testne podatkovne
zbirke morajo biti lo¢ene od produkcijskega okolja;

ez varovanjem podatkovnih nosilcev:

o osebni podatki morajo biti hranjeni v varovanih prostorih, izven varovanih
prostorov (hodniki, skupni prostori ipd.) pa morajo biti vedno zaklenjeni v
ognjevarni in protiviomno zasciteni omari;

e z varovanjem pri prenosu po telekomunikacijskih omrezjih:

o osebni podatki morajo biti pri prenosu po telekomunikacijskih sredstvih in
omrezjih zasciteni;

e z zagotavljanjem ucinkovitega nacina blokiranja, uni¢enja, izbrisa ali anonimiziranja
osebnih podatkov;



e da se omogoca poznejSe ugotavljanje, kdaj so bili posamezni podatki vneseni v zbirko
osebnih podatkov, uporabljeni ali drugace obdelani in kdo je to storil (za Cas petih letih
let od posamicne aktivnosti obdelave osebnih podatkov).

V/8 Vsi ukrepi se izvajajo z namenom, da se zagotovi stalna zaupnost, celovitost,
nespremenljivost (integriteta), razpolozljivost podatkov (v primeru fizicnega ali tehni¢nega
incidenta) in odpornost sistemov za obdelavo osebnih podatkov.

V/9 Skladno z dolo¢bami ¢lena 32 Splosne uredbe o varstvu podatkov bo tudi Druzba Al -
neodvisno od Sopogodbenika - ocenila tveganja za pravice in svoboscine posameznikov, ki
izhajajo iz obdelave osebnih podatkov, ki ji jo je poveril Sopogodbenik, in uveljavila ukrepe za
njihovo ublazitev. Med drugim bo tudi redno ocenjevala in vrednotila ucinkovitost tehni¢nih in
organizacijskih ukrepov za zagotavljanje varnosti obdelave.

V/10 Druzba Al mora, kadar to izhaja iz narave obdelave, pomagati Sopogodbeniku pri
izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresnicevanje pravic posameznika,
na katerega se nanasajo osebni podatki kot je na primer posredovanje informacij, ki jih je
potrebno zagotoviti posamezniku, pravice do izbrisa, pravice do popravka, pravice do omejitve
obdelave, obveznost obvescanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo
obdelave ter pravice do prenosljivosti obdelave. Po sploSnem ali posami¢nem navodilu
Sopogodbenika mora Druzba Al vse obveznosti do posameznika izvajati v skladu z navodili
neposredno v odnosu do posameznika.

V/11 Druzba Al je dolzna voditi evidenco dejavnosti obdelave, ki jih izvaja v imenu
Sopogodbenika, in vsebuje: naziv in kontaktne podatke podobdelovalca in pooblas¢ene osebe za
varstvo podatkov, vrste obdelave, ki se izvajajo v imenu Sopogodbenika, prenose osebnih
podatkov v tretjo drzavo ali mednarodno organizacijo, vklju¢no z identifikacijo te tretje drzave ali
mednarodne organizacije in dokumentacijo o ustreznih zascitnih ukrepih ter sploSni opis
tehnic¢nih in organizacijskih varnostnih ukrepov pri podobdelovalcu.

V/12 Druzba Al je dolzna v primeru seznanitve s krSitvijo varstva osebnih podatkov, brez

nepotrebnega odlasanja, najkasneje v 24-ih urah potem, ko se je seznanila s krsitvijo, pisno o

tem obvestiti Sopogodbenika. Pisno obvestilo mora vsebovati:

e naravo krsitve varnosti osebnih podatkov, po moznosti tudi kategorije in priblizno stevilo

zadevnih posameznikov, na katere se nanasajo osebni podatki, ter vrste in priblizno
Stevilo zadevnih evidenc osebnih podatkov;
verjetne posledice krsitve varnosti osebnih podatkov;
ukrepe, ki naj jih Sopogodbenik sprejme ali katerih sprejetje Druzba A1l predlaga
Sopogodbeniku za obravnavanje krSitve varnosti osebnih podatkov, pa tudi, kadar je
smiselno, ukrepe za ublazitev morebitnih Skodljivih ucinkov krsitve.

V/13 Druzba Al mora dati Sopogodbeniku na voljo vse informacije, ki dokazujejo izpolnjevanje
obveznosti iz Pogodbe ter mora Sopogodbeniku ali drugemu revizorju, ki ga pooblasti
Sopogodbenik, omogociti izvajanje revizij, tudi drugih pregledov skladnosti obdelave s predpisi in
navodili Sopogodbenika ter pri njih sodelovati.

V/14 Druzba A1l lahko samo po predhodnem pisnem soglasju Sopogodbenika poveri posamezna
opravila v zvezi z obdelavo osebnih podatkov podobdelovalcu, ki je registriran za opravljanje
taksSne dejavnosti in zagotavlja ustrezne postopke in ukrepe za varovanje osebnih podatkov.
Sopogodbenik s sklenitvijo Pogodbe daje Druzbi soglasje za naslednjega podobdelovalca: Cynet
Security UK Ltd., 6.12 Central House 1 Ballards Lane, London N3 1LQ, Anglija.

V/15 Druzba Al je dolzna pri izpolnjevanju predmeta Pogodbe ravnati s skrbnostjo dobrega
strokovnjaka. Druzba Al ne odgovarja za Skodo, ki je pri izpolnjevanju Pogodbe povzrocena s
strani Sopogodbenika. Ce je za nastalo Skodo ali otezitev polozaja Druzbe A1 kriv tudi
Sopogodbenik oziroma kdo drug, za katerega je Sopogodbenik odgovoren, se odskodninska
odgovornost Druzbe Al temu ustrezno zmanjsa (v obsegu, kot je viSino Skode mogoce pripisati
Sopogodbeniku oziroma osebi, za katero je Sopogodbenik odgovoren). Druzba Al ne odgovarja
za izgubo, poskodbo, ali drugo obliko spremembe osebnih podatkov, do katere je priSlo zaradi
visje sile, kot je opredeljena v Pogodbi.

V/16 Druzba A1l je dolzna skrbeti, da bodo zaposleni in drugi posamezniki, ki opravljajo dela ali
naloge obdelave osebnih podatkov, varovali vse podatke, s katerimi se seznanijo pri opravljanju
njihovih del in nalog, kot poslovno skrivnost (kot zaupne/tajne). Dolznost varovanja tajnosti
osebnih podatkov te osebe obvezuje tudi po prenehanju zaposlitve oziroma opravljanja del ali
nalog pogodbene obdelave.



V/17 Druzba Al lahko razkrije podatke, ki jih za Sopogodbenika obdeluje po Pogodbi samo
tistim osebam, ki neposredno sodelujejo pri izvrSevanju Pogodbe, in ki so se zavezale k
zaupnosti ali so ustrezno statusno-pravno zavezane glede zaupnosti in samo glede na izkazano
potrebo po dostopu do podatkov. Seznam oseb, katerim je omogocen dostop do osebnih
podatkov vodi Druzba Al in je lahko predmet pregleda s strani Sopogodbenika. Na podlagi
pregledov bo dostop do osebnih podatkov ukinjen, ¢e ni vec potreben, s ¢imer osebni podatki
zadevnim osebam ne bodo vec dostopni.

V/18 V primeru prenehanja oziroma odpovedi Pogodbe mora Druzba Al nemudoma prenehati
obdelovati osebne podatke Sopogodbenika. Izjemoma jih lahko obdeluje le Se zaradi dokoncanja
zacetih poslov po Pogodbi, ki jih je dolzna zagotoviti. V primeru prenehanja oziroma odpovedi
Pogodbe mora Druzba Al vse osebne podatke takoj vrniti Sopogodbeniku, morebitne kopije teh
podatkov pa mora takoj uniciti razen, ¢e da Sopogodbenik drugacna pisna navodila.

VI. Narocnisko obdobje

VI/1 Pogodba je sklenjena za dolocen Cas, opredeljen v Pogodbi (v nadaljevanju: Narocnisko
obdobje). NarocniSko obdobje se vsakokrat samodejno podaljSa za enako obdobje oziroma
drugo obdobje kot ga dogovorita pogodbeni stranki, ¢e posamezna pogodbena stranka druge
pogodbene stranke pisno ne obvesti najmanj trideset (30) dni pred zakljuckom tekocega
Naroc¢niSkega obdobja, da Naro¢niSkega obdobja ne bo podaljSala. Vsako posamezno Narocnisko
obdobje je fiksno ter ga pogodbeni stranki ne moreta pred¢asno redno odpovedati.

VII. Spremembe Pogodbene dokumentacije in Storitve

VII./1. Druzba Al ima pravico Pogodbeno dokumentacijo ali njen del kadar koli spremeniti v
skladu z lastno odlocitvijo in po postopku kot je dolo¢en v SploSnih pogojih. Prav tako ima
Druzba A1l pravico kadar koli spremeniti vsebino, pogoje, nac¢in omogocanja uporabe Programske
opreme oziroma njenega posameznega dela.

VIII. Konéna dolocba

VIII/1 Ti Posebni pogoji zacnejo veljati z dnem 14. 5. 2025.

A1l Slovenija, d. d.



