Posebni pogoji za Storitev A1 Varnostno operativni center

Druzba A1l Slovenija, telekomunikacijske storitve, d. d., Ameriska ulica 4, 1000 Ljubljana v
okviru svojih dejavnosti in v skladu s svojimi Splosnimi pogoji, temi Posebnimi pogoji,
Pogodbami in Veljavnimi predpisi, ponuja tudi Storitev Al Varnostno operativni center.

Ti Posebni pogoji vkljuCujejo potrebne informacije o izvajanju, delovanju in uporabi Storitve Al
Varnostno operativni center in zavezujejo vse Sopogodbenike, ki jo uporabljajo.

Vsakokrat veljavni Splosni pogoji, Posebni pogoji, sploSni opis Storitve Al Varnostno operativni
center, aktualna ponudba in cene, ter drugi pomembni dokumenti in informacije so dostopni na
Al.si.

I. Pomen izrazov

I/1 Izrazi, ki se uporabljajo v teh Posebnih pogojih, imajo pomen, kot je zanje dolocen v (i)
Splosnih pogojih in (ii) teh Posebnih pogojih.

I/2 Naslednji izrazi, uporabljeni v teh Posebnih pogojih, imajo pomen kot sledi:

Dokument za vzpostavitev in izvajanje Storitve Al Varnostno operativni center: je
dokument, v katerem pogodbeni stranki opredelita vsebino, obseg in pogoje izvajanja Storitve
A1l Varnostno operativni center, ki jo Druzba Al zagotavlja Sopogodbeniku.

Ponudba: je Ponudba za Storitev Al Varnostno operativni center, ki jo Druzba Al poda
Sopogodbeniku, Sopogodbenik pa jo potrdi in sprejme. Ponudba je nelodljivi sestavni del
Pogodbe.

Posebni pogoji: so ti Posebni pogoji za Storitev A1 Varnostno operativni center.

Programska oprema: je programska oprema, namenjena odkrivanju in prepreCevanju
varnostnih incidentov, ki je namescena v okolju Sopogodbenika in je klju¢na za zagotavljanje
Storitve Al Varnostno operativni center. Programska oprema je opredeljena v Dokumentu za
vzpostavitev in izvajanje Storitve A1 Varnostno operativni center.

Splosni pogoji: so Splosni pogoji za izvajanje in posredovanje storitev, produktov in resitev, ki
niso Elektronske komunikacije storitve, za pravne osebe in podjetnike.

Storitev Al Varnostno operativni center: je storitev, v okviru katere Druzba Al za
Sopogodbenika spremlja varnostno stanje in dogajanje v njegovem informacijskem okolju z
namenom odkrivanja varnostnih incidentov, analize zaznanih varnostnih incidentov in obvescanja
Sopogodbenika o njih ter proaktivhega ukrepanja. Storitev Al Varnostno operativni center
pomeni Al Storitev v smislu Splosnih pogojev.

I/3 Pomen posameznih izrazov, ki se uporabljajo v teh Posebnih pogojih, je lahko dolocen tudi v
drugih to¢kah teh Posebnih pogojev.

II. Splosno

II/1 S sklenitvijo Pogodbe, ki se sklicuje na te Posebne pogoje, Sopogodbenik potrjuje, da
soglasa s SploSnimi pogoji, temi Posebnimi pogoji in vsemi drugimi Prilogami, dolo¢enimi v
Pogodbi, kar vse sprejema kot nelocljivi sestavni del Pogodbe.

II/2 Sopogodbenikovo Narocilo Storitve Al Varnostno operativni center postane nespremenljivo
in nepreklicno z dnem, ko Sopogodbenik sprejme Ponudbo, kar pomeni, da Sopogodbenik od
Narocila ve¢ ne more odstopiti.

II/3 Kakrsni koli pogodbeni in/ali drugi pogoji Sopogodbenika so iz Pogodbe izrecno izkljuceni in
v nobenem primeru za Druzbo Al niso zavezujoci.



III. Opis Storitve A1 Varnostno operativni center

III/1 Storitev Al Varnostno operativni center vkljuuje naslednje aktivnosti, ki jih izvaja Al
Varnostno operativni center s pomoc¢jo SIEM orodja za spremljanje, prepoznavanje in analizo
varnostnih incidentov:
e spremljanje varnostnega stanja in dogajanja v informacijskem okolju Sopogodbenika;
sprejem in obdelava sporocil o varnostnih incidentih;
obvescanje Sopogodbenika o varnostnih incidentih;
analiza zaznanih varnostnih incidentov;
proaktivno ukrepanje na varnostni incident, ki vkljucuje aktivnosti, ki jih pogodbeni
stranki dolocita v Dokumentu za vzpostavitev in izvajanje Storitve Al Varnostno
operativni center;
e priprava porocila po zaklju¢ku varnostnega incidenta;
e priprava poroCil o varnostnem stanju informacijskega okolja Sopogodbenika
(periodi¢no/avtomatizirano ali po potrebi);
e dodatne storitve, ki vkljucujejo:

o vklop Sopogodbenika v proaktivni sistem iskanja podatkov Sopogodbenika, ki
lahko vplivajo na nivo varnosti informacijskega okolja Sopogodbenika, in priprava
mesecnega porocila za Sopogodbenika; ter

o pregled kriticnih toCk infrastrukture Sopogodbenika z namenom zagotavljanja
primernega nivoja varnosti.

IV. Odgovornosti Sopogodbenika za izvajanje Storitve Al Varnostno operativni
center

IV/1 Pred zaCetkom izvajanja Storitve Al Varnostno operativni center je dolzan Sopogodbenik
Druzbo A1l pisno obvestiti, ¢e na njegovi strani obstajajo kakrSne koli okolis¢ine, ki kakor koli
omejujejo, preprecujejo, onemogocajo ali kakor koli drugace vplivajo na izvajanje Storitve Al
Varnostno operativni center (npr. Ce uporablja programsko in/ali strojno opremo, za katero
veljajo morebitne pravne, vsebinske, procesne in/ali podobne omejitve). Vse morebitne
negativne posledice opustitve tega obvestila oziroma kakrsnih koli pomanjkljivih, napacnih ali
netoCnih podatkov, ki jih Sopogodbenik posreduje Druzbi Al v zvezi s temi okolis¢inami, nosi
izklju¢no Sopogodbenik.

IV/2 Pogoj za izvajanje Storitve Al Varnostno operativhi center je ustrezna Programska
oprema, ki jo mora imeti Sopogodbenik namesceno in posodobljeno ves Cas trajanja Pogodbe.

Programsko opremo_ lahko Sopogodbeniku zagotovi DruZba Al oziroma jo lahko zagotovi
Sopogodbenik sam. Ce Programsko opremo zagotovi Sopogodbenik sam, mora zagotoviti, da je
iz seznama dovoljene Programske opreme, ki ga vsakokrat dolo¢i Druzba Al in s katerim seznani
Sopogodbenika (v nadaljevanju: Seznam dovoljene Programske opreme).

Zaradi zagotavljanja ustrezne ravni varnosti, je Sopogodbenik dolZzan ves cas trajanja Pogodbe
zagotavljati, da je Programska oprema ustrezno namescena in posodobljena na vseh elementih v
omrezju Sopogodbenika (streznikih, ne glede na operacijski sistem; vseh delovnih postajah, ne
glede na pomembnost, operacijski sistem in namembnost; ter vseh napravah, ki delujejo na
operacijskih sistemih Windows oz. Linux in je nalaganja Programske opreme mozno), pri ¢emer
morajo biti nastavitve Programske opreme usklajene z varnostmi pravili, ki jih dolo¢i Druzba A1l
in so dolocene v Dokumentu za vzpostavitev in izvajanje Storitve Al Varnostno operativni
center. Prav tako ima Druzba A1l pravico Sopogodbeniku v zvezi s Programsko opremo in
varnostnimi pravili podati nadaljnja navodila, ki se jih Sopogodbenik zavezuje brezpogojno
spostovati. Druzba Al ima pravico odstopiti od Pogodbe skladno z dolo¢bami Splosnih pogojev,
¢e Sopogodbenik prekrsi svojo posamezno obveznost po tem odstavku.

Sopogodbenik je dolzan Druzbo Al obvestiti v primeru nameravane zamenjave Programske
opreme, in sicer najmanj 3 mesece pred zamenjavo. Druzba Al ima pravico do odstopa od
Pogodbe brez odpovednega roka, ¢e Sopogodbenik nima namescene ali posodobljene
Programske opreme ali ne zagotavlja njenega delovanja v skladu z Dokumentom za vzpostavitev
in izvajanje Storitve Al Varnostno operativni center oziroma ¢e uporablja Programsko opremo, ki
ni na Seznamu dovoljene Programske opreme.

IV/3 Sopogodbenik je dolzan pred zacetkom izvajanja Storitve Al Varnostno operativni center,
poleg Programske opreme skladno s prejsnjo tocko, zagotoviti tehni¢no opremljenost in druge
pogoje skladno z navodili Druzbe Al (npr. ustrezna konfiguracija svojega informacijskega
okolja). Druzba A1l Storitve Al Varnostno operativni center ni dolzna omogociti



Sopogodbenikom, ki ne zagotovijo tehni¢ne opremljenosti oziroma drugih pogojev skladno z
navodili Druzbe A1l.

IV/4 Sopogodbenik je dolzan:
e Druzbi Al dati na razpolago vse informacije in dokumente, potrebne za uspesno izvedbo
Storitve Al Varnostno operativni center;
e zagotavljati sodelovanje svojega predstavnika s predstavnikom Druzbe A1;
e Druzbi A1 omogociti dostope do sistemov in podatke, ki so potrebni za izvedbo Storitve
A1l Varnostno operativni center.

V. Dokument za vzpostavitev in izvajanje Storitve A1 Varnostno operativni center

V/1 Pogodbeni stranki ob zacetku izvajanja Storitve Al Varnostno operativni center na skupnem
delovnem sestanku pripravita Dokument za vzpostavitev in izvajanje Storitve Al Varnostno
operativni center, v katerem opredelita vsebino, obseg in pogoje izvajanja Storitve A1 Varnostno
operativni center. Pogodbeni stranki v Dokumentu za vzpostavitev in izvajanje Storitve Al
Varnostno operativni center opredelita tudi vrsto Programske opreme ter pogoje njene
namestitve in delovanja. Sopogodbenik je dolzan ves Cas trajanja Pogodbe zagotavljati, da je
Programska oprema namescena in da deluje v skladu z Dokumentom za vzpostavitev in izvajanje
Storitve Al Varnostno operativni center. Dokument za vzpostavitev in izvajanje Storitve Al
Varnostno operativni center postane Priloga Pogodbe z dnem, ko ga podpiSeta predstavnika obeh
pogodbenih strank, dolo¢ena v Pogodbi.

V/2 Morebitna sprememba Dokumenta za vzpostavitev in izvajanje Storitve Al Varnostno
operativni center zacne veljati z dnem, ko jo podpiSeta predstavnika pogodbenih strank,
doloCena v Pogodbi, in kot Priloga Pogodbe nadomesti predhodno veljavni Dokument za
vzpostavitev in izvajanje Storitve Al Varnostno operativni center.

V/3 Druzba Al Storitev Al Varnostno operativni center izvaja z vsebino, v obsegu in skladno s
pogoji dogovorjenimi v vsakokrat veljavhem Dokumentu za vzpostavitev in izvajanje Storitve Al
Varnostno operativni center.

VI. Pogoji izvajanja Storitve Al Varnostno operativni center

VI/1 Storitev Al Varnostno operativni center ne vkljuCuje odpravljanja vzrokov za varnostni
incident in odpravljanja njegovih posledic, kar pomeni, da Druzba A1l iz tega naslova v razmerju
do Sopogodbenika ne prevzema nobenih obveznosti in je vsaka odgovornost Druzbe Al iz tega
naslova izrecno izklju¢ena. Odpravljanje vzrokov za varnostni incident in odpravljanje njegovih
posledic je v celoti odgovornost Sopogodbenika.

VI/2 Druzba Al Storitev Al Varnostno operativni center izvaja na svoji lokaciji preko svojih
sistemov, ki so povezani s sistemi Sopogodbenika, in je v nobenem primeru ne izvaja na lokaciji
Sopogodbenika.

VI/3 Druzba Al lahko doloci okno za vzdrzevanje, v okviru katerega izvaja redno vzdrzevanje
svoje programske in strojne opreme ter druge morebitne opreme in omrezja, preko katerih
oziroma s pomocjo katerih izvaja Storitev Al Varnostno operativni center. Sopogodbenik se
strinja, da lahko med oknom za vzdrzevanje prihaja do krajsih motenj in prekinitev pri izvajanju
Storitve Al Varnostno operativni center, pri cemer Sopogodbenik iz tega naslova nima pravice od
Druzbe A1l zahtevati povracila kakrsnih koli stroskov in skode.

VI/4 Podatki Sopogodbenika se v Casu trajanja Storitve Al Varnostno operativni center hranijo
do 6 mesecev od njihovega nastanka. Podatki Sopogodbenika se izbriSejo ob prenehanju Storitve
Al Varnostno operativni center.

V1/5 Druzba Al odgovarja izklju¢no za to, da bo Storitev A1l Varnostno operativni center izvedla
na nadin in pod pogoji skladno s Pogodbo. Pogodbeni stranki sta izrecno sporazumni, da je v
celoti izklju¢ena vsaka odgovornost Druzbe Al iz naslova (i) rizikov, ki izhajajo ali so v povezavi
z Storitvijo Al Varnostno operativni center, kakor tudi odgovornost za njihove posledice, (ii)
rezultatov izvedene Storitve Al Varnostno operativni center, (iii) vpliva izvedbe Storitve Al
Varnostno operativni center na informacijsko okolje Sopogodbenika in (iv) izgube podatkov.



VI/6 Druzba Al Sopogodbeniku ne daje nobenega jamstva ali garancije, da v informacijskem
okolju Sopogodbenika ne more priti do varnostnega incidenta oziroma da njegovo informacijsko
okolje popolnoma varno pred vsalv<r§nimi tveganiji, in je torej vsakrSna odgovornost Druzbe Al iz
tega naslova v celoti izkljucena. Steje se, da Sopogodbenik s sprejemom teh Posebnih pogojev
potrjuje, da se opisanega tveganja zaveda in to tveganje tudi v celoti prevzema.

VI/7 Morebitna odskodninska odgovornost Druzbe Al za Skodo iz naslova oziroma v zvezi s
Pogodbo je omejena skladno s Splosnimi pogoji.

VII. Pogodbena cena in placilni pogoji

VII/1 Sopogodbenik je dolZzan Druzbi Al placati pogodbeno ceno v visini in skladno s pladilnimi
pogoji, dolo¢enimi v Pogodbi. Pogodbena cena se lahko v Casu trajanja Pogodbe spremeni v
posledici spremembe vsebine oziroma obsega oziroma pogojev izvajanja Storitve A1 Varnostno
operativni center. Vsakokratno spremembo cene pogodbeni stranki uredita z dodatkom k Pogodbi
na podlagi Ponudbe Druzbe Al.

VIII. Pogoji obdelave podatkov

VIII/1 Izrazi, ki se v teh Posebnih pogojih uporabljajo v zvezi z obdelavo osebnih podatkov,
imajo enak pomen kot v Splosni uredbi o varstvu podatkov - Uredba (EU) 2016/679.

VIII/2 V smislu dolocCil Splosne uredbe o varstvu podatkov je Sopogodbenik upravljavec osebnih
podatkov za namen izvajanja Storitve Al Varnostno operativni center, Druzba Al pa v smislu
Splosne uredbe o varstvu podatkov nastopa v vlogi Sopogodbenikovega obdelovalca. Za pisni
dogovor med Druzbo Al in Sopogodbenikom z vsebino iz 28. ¢lena Splosne uredbe o varstvu
podatkov se Stejejo ti Posebni pogoji in Pogodba.

VIII/3 Obveznost informiranja posameznikov o obdelavi osebnih podatkov pri uporabi Storitve
Al Varnostno operativni center, kot jo zahtevata 13. in 14. clen Splosne uredbe o varstvu
podatkov, je izklju¢no na strani Sopogodbenika - upravljavca.

VIII/4 Druzba Al za namen izvajanja Storitve Al Varnostno operativni center obdeluje
naslednje primeroma nastete kategorije osebnih podatkov: podatki, ki jih posreduje upravljavec
preko aplikacij in/ali integracijskih vmesnikov, ki jih pogodbena storitev vkljuCuje, npr.
uporabnisko ime; IP Stevilka in ime delovne postaje.

VIII/5 Druzba Al se kot obdelovalec osebnih podatkov zaveda, da brez izrecnih in
dokumentiranih navodil Sopogodbenika kot upravljavca, npr. odobritve Sopogodbenika ali
specificne zahteve po pravu Unije ali drzave clanice, ki velja za Druzbo A1, v okviru Pogodbe ne
sme:
e prenasati osebnih podatkov upravljavcu ali obdelovalcu v tretji drzavi ali mednarodni
organizaciji;
e prenasati osebnih podatkov podobdelovalcu v tretji drzavi ali mednarodni organizaciji;
e omogociti obdelavo osebnih podatkov obdelovalcu v tretji drzavi ali mednarodni
organizaciji.

VIII/6 Druzba Al bo obdelovala osebne podatke samo na podlagi dokumentiranih navodil
Sopogodbenika, razen, ¢e odstopanje od tega od nje zahteva pravo Unije ali drzave clanice, ki
velja za Druzbo Al. Sopogodbenik navodila, poleg teh, ki so Ze vsebovana v teh Posebnih
pogojih in Pogodbi ter njenih prilogah, Druzbi Al posreduje pisno, praviloma v elektronski obliki,
na naslov kontaktne osebe, doloCene v Pogodbi. Ce bi Druzba Al menila, da so navodila
Sopogodbenika v nasprotju s predpisi 0 varstvu osebnih podatkov, bo Sopogodbenika o tem
nemudoma obvestila.

VIII/7 Druzba Al mora pri izvrSevanju dolocil Pogodbe z organizacijskimi, tehni¢nimi in logi¢no-
tehni¢nimi postopki in ukrepi zagotoviti tako varnost osebnih podatkov, da se preprecuje
sluc¢ajno ali namerno nepooblas¢eno unievanje podatkov, njihova sprememba ali izguba ter

nepooblascena obdelava, in sicer:
e z varovanjem prostorov, v katerih se nahajajo osebni podatki, ter strojne in programske

opreme, ki omogoca dostop do teh podatkov:
o prostori in strojna ter programska oprema morajo biti varovani z organizacijskimi
ter fizicnimi in tehni¢nimi ukrepi, ki onemogocajo nepooblaséenim osebam dostop
do podatkov,



o prostori morajo biti fizicno varovani, npr. s kontrolo vstopa z vstopno kartico,
videonadzorom vstopa, alarmom gibanja po prostorih, fizicnim varovanjem
varnostnika itd.,

o dostop v prostore je dovoljen le tistim zaposlenim, katerih pravica do vstopa v
posamezni prostor izhaja iz notranjega akta Druzbe A1;

e z varovanjem sistemske in aplikativnhe programske opreme, s katero se obdelujejo osebni
podatki:

o dostop do programske opreme mora biti varovan s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov, ki omogoca dostop samo dolocenim
pooblasc¢enim delavcem,

o program oziroma aplikacija mora biti sestavljen tako, da je obdelava podatkov
ponovljiva ter da ob prekinitvi obdelav ne pride do izgube, uni¢enja ali sprememb
podatkov,

o vsak nov program ali spremembo pri obstojecCih programih je treba pred redno
uporabo testirati na testnem vzorcu - razvojni programi in testne podatkovne
zbirke morajo biti lo¢ene od produkcijskega okolja;

e z varovanjem podatkovnih nosilcev:

o osebni podatki morajo biti hranjeni v varovanih prostorih, izven varovanih
prostorov (hodniki, skupni prostori ipd.) pa morajo biti vedno zaklenjeni v
ognjevarni in protiviomno zasciteni omari;

ez varovanjem pri prenosu po telekomunikacijskih omrezjih:

o osebni podatki morajo biti pri prenosu po telekomunikacijskih sredstvih in
omrezjih zasciteni;

e da se zagotavlja ucinkovit nacin blokiranja, uni¢enja, izbrisa ali anonimiziranja osebnih
podatkov;

e da se omogoca poznejSe ugotavljanje, kdaj so bili posamezni podatki vneseni v zbirko
osebnih podatkov, uporabljeni ali drugace obdelani in kdo je to storil (za Cas petih letih
let od posamicne aktivnosti obdelave osebnih podatkov).

VIII/8 Vsi ukrepi se izvajajo z namenom, da se zagotovi stalna zaupnost, celovitost,
nespremenljivost (integriteta), razpolozljivost podatkov (v primeru fizicnega ali tehni¢nega
incidenta) in odpornost sistemov za obdelavo osebnih podatkov.

VIII/9 Skladno z dolo¢bami Clena 32 Splosne uredbe o varstvu podatkov bo tudi Druzba Al -
neodvisno od Sopogodbenika - ocenila tveganja za pravice in svobosc¢ine posameznikov, Ki
izhajajo iz obdelave osebnih podatkov, ki ji jo je poveril Sopogodbenik, in uveljavila ukrepe za
njihovo ublazitev. Med drugim bo tudi redno ocenjevala in vrednotila ucinkovitost tehni¢nih in
organizacijskih ukrepov za zagotavljanje varnosti obdelave.

VIII/10 Druzba Al mora, kadar to izhaja iz narave obdelave, pomagati Sopogodbeniku pri
izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresniCevanje pravic posameznika,
na katerega se nanasSajo osebni podatki kot je na primer posredovanje informacij, ki jih je
potrebno zagotoviti posamezniku, pravice do izbrisa, pravice do popravka, pravice do omejitve
obdelave, obveznost obvescanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo
obdelave ter pravice do prenosljivosti obdelave. Po sploSnem ali posami¢nem navodilu
Sopogodbenika mora Druzba Al vse obveznosti do posameznika izvajati v skladu z navodili
neposredno v odnosu do posameznika.

VIII/11 Druzba Al je dolzna voditi evidenco dejavnosti obdelave, ki jih izvaja v imenu
Sopogodbenika, in vsebuje: naziv in kontaktne podatke podobdelovalca in pooblas¢ene osebe za
varstvo podatkov, vrste obdelave, ki se izvajajo v imenu Sopogodbenika, prenose osebnih
podatkov v tretjo drzavo ali mednarodno organizacijo, vklju¢no z identifikacijo te tretje drzave ali
mednarodne organizacije in dokumentacijo o ustreznih zascitnih ukrepih ter splosni opis
tehni¢nih in organizacijskih varnostnih ukrepov pri podobdelovalcu.

VIII/12 Druzba Al je dolzna v primeru seznanitve s krsitvijo varstva osebnih podatkov, brez
nepotrebnega odlasanja, najkasneje v 24-ih urah potem, ko se je seznanila s krsitvijo, pisno o
tem obvestiti Sopogodbenika. Pisno obvestilo mora vsebovati:
e naravo krsitve varnosti osebnih podatkov, po moznosti tudi kategorije in priblizno Stevilo
zadevnih posameznikov, na katere se nanasSajo osebni podatki, ter vrste in priblizno
Stevilo zadevnih evidenc osebnih podatkov;
e verjetne posledice krsitve varnosti osebnih podatkov;
e ukrepe, ki naj jih Sopogodbenik sprejme ali katerih sprejetje Druzba Al predlaga
Sopogodbeniku za obravnavanje krsitve varnosti osebnih podatkov, pa tudi, kadar je
smiselno, ukrepe za ublazitev morebitnih Skodljivih ucinkov krsitve.



VIII/13 Druzba Al mora dati Sopogodbeniku na voljo vse informacije, ki dokazujejo
izpolnjevanje obveznosti iz Pogodbe ter mora Sopogodbeniku ali drugemu revizorju, ki ga
pooblasti Sopogodbenik, omogociti izvajanje revizij, tudi drugih pregledov skladnosti obdelave s
predpisi in navodili Sopogodbenika ter pri njih sodelovati.

VIII/14 Druzba Al lahko samo po predhodnem pisnem soglasju Sopogodbenika poveri
posamezna opravila v zvezi z obdelavo osebnih podatkov podobdelovalcu, ki je registriran za
opravljanje takSne dejavnosti in zagotavlja ustrezne postopke in ukrepe za varovanje osebnih
podatkov.

VIII/15 Druzba Al je dolzna pri izpolnjevanju predmeta Pogodbe ravnati s skrbnostjo dobrega
strokovnjaka. Druzba Al ne odgovarja za Skodo, ki je pri izpolnjevanju Pogodbe povzrocena s
strani Sopogodbenika. Ce je za nastalo Skodo ali otezitev polozaja Druzbe A1l kriv tudi
Sopogodbenik oziroma kdo drug, za katerega je Sopogodbenik odgovoren, se odskodninska
odgovornost Druzbe Al temu ustrezno zmanjsa (v obsegu, kot je viSino Skode mogoce pripisati
Sopogodbeniku oziroma osebi, za katero je Sopogodbenik odgovoren). Druzba Al ne odgovarja
za izgubo, poskodbo, ali drugo obliko spremembe osebnih podatkov, do katere je prislo zaradi
visje sile, kot je opredeljena v Pogodbi.

VIII/16 Druzba Al je dolZna skrbeti, da bodo zaposleni in drugi posamezniki, ki opravljajo dela
ali naloge obdelave osebnih podatkov, varovali vse podatke, s katerimi se seznanijo pri
opravljanju njihovih del in nalog, kot poslovno skrivnost (kot zaupne/tajne). DolZnost varovanja
tajnosti osebnih podatkov te osebe obvezuje tudi po prenehanju zaposlitve oziroma opravljanja
del ali nalog pogodbene obdelave.

VIII/17 Druzba Al lahko razkrije podatke, ki jih za Sopogodbenika obdeluje po Pogodbi samo
tistim osebam, ki neposredno sodelujejo pri izvrSevanju Pogodbe, in ki so se zavezale k
zaupnosti ali so ustrezno statusno-pravno zavezane glede zaupnosti in samo glede na izkazano
potrebo po dostopu do podatkov. Seznam oseb, katerim je omogoclen dostop do osebnih
podatkov vodi Druzba Al in je lahko predmet pregleda s strani Sopogodbenika. Na podlagi
pregledov bo dostop do osebnih podatkov ukinjen, ¢e ni veC potreben, s ¢imer osebni podatki
zadevnim osebam ne bodo vec dostopni.

VIII/18 V primeru prenehanja oziroma odpovedi Pogodbe mora Druzba Al nemudoma
prenehati obdelovati osebne podatke Sopogodbenika. Izjemoma jih lahko obdeluje le Se zaradi
dokoncanja zacetih poslov po Pogodbi, ki jih je dolzna zagotoviti. V primeru prenehanja oziroma
odpovedi Pogodbe mora Druzba Al vse osebne podatke takoj vrniti Sopogodbeniku, morebitne
kopije teh podatkov pa mora takoj uniciti razen, ¢e da Sopogodbenik drugacna pisna navodila.

IX. Spremembe Pogodbene dokumentacije in Storitve

IX./1. Druzba Al ima pravico Pogodbeno dokumentacijo ali njen del kadar koli spremeniti v
skladu z lastno odloditvijo in po postopku kot je dolocen v Splosnih pogojih. Prav tako ima
Druzba A1l pravico kadar koli spremeniti vsebino, pogoje, nacin izvajanja in katere koli druge
elemente Storitve A1 Varnostno operativni center oziroma njenega posameznega dela.

X. Konéna dolocba

X/1 Ti Posebni pogoji zacnejo veljati z dnem 10. 10. 2025 in v celoti nadomescajo Posebne
pogoje za Storitev A1 Varnostno operativni center z dne 14. 5. 2025.

Al Slovenija, d. d.



